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-fektivni sprava

Z jednoho panelu

Je-li ve firmé jen jeden NAS, jsou sprava a monitoring pomérné snadnd
véc. Co kdyz jich je ale vice? Nebo co kdyz spravujete NASy pro vice
firem? Odpovedi je nova aplikace v administraci.

Petr Kucera
IT publicista

» Prehled
vsech NAS,
které jsou
spravovany
pomoci
Q'center.
Varovani

je vidét
okamzité

» Vlastni tvorba
reportd, tj. co sledovat
a na kterych NASech, je
rychly proces

funkce v administraci NASU neni

slozité - vyzaduje to ale zku-
Senosti, kde jakou funkci, sluzbu a pro-
tokol hledat, a pak také urcity cas.
V pfipadé, ze mate nastavit vice NASU
ve firemni siti, je standardni zplsob
a jednotlivy systém spravy pomérné
slaby: prindsi velké riziko toho, ze
spravce zapomene néco zkontrolovat
nebo nastavit. QNAP proto pred ne-
ddvnem prisel v nové verzi operac-
niho systému NASU s aplikaci QNAP
Q'center. Jde o aplikaci, ktera umozni
centralizovat spravu NAS( na jeden
stroj, pripadné virtualni stanici.

S pravné nastavit NAS a dlezité

Co potiebuje spravce védét
Spravce nékolika malych siti v men-
Sich firmdch potrebuje védét, ze
vsechno bézi, jak md, a nemusi se bat
telefonatu typu: ,NemUzeme se dostat
na sitovy disk. Kdyz firma méla server,
bylo véechno lepsi“.

Neni problém nastavit na sitovém
Ulozisti upozornéni e-mailem, ze se
stala néjakd nepredvidatelna udalost,
a nasledné na ni reagovat. Nemusi
se hned jednat o pad filesystému,
hackersky utok nebo zalohu, kterd se
nezdarila. | drobnosti, jako naptiklad
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This report uses bar charts and pie charts to show the distribution of online servers. The distribution can

This report uses bar charts and pie charts to show the distribution of disks. The distribution can be
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malo mista na disku, pfepnuti UPS

na baterii nebo nékolikrat Spatné
prihlaseny uzivatel - to jsou cenné
informace, které pozdéji pomohou pfi
hledani potizi a ,,zakopaného psa“.
Vétsina spravcl nejradéji dostava
notifikace e-mailem, protoze se s nimi
da dale pracovat.

Centralni pult ochrany

A co vlastné nabizi QNAP Q'center?
Je toho dost, dalo by se Fici, ze nabizi
presné to, co mlze spravce NASU
chtit: stav diskl, pfehled toho, jaké se
pouzivaji, stav softwaru, vyuziti CPU,
kapacitu jednotlivych ulozist, pfistup
k LOG soubor(m a rychly pfistup do
administrace. Je mozné vytvorit i kon-
figuracni $ablonu, ktera se aplikuje na
véechny spravované NASy, napfiklad
pfi zméné DNS, blokovani IP adres
nebo konfiguraci sitovych sluzeb.
Pristup k verzim operacniho systému
je samozrejmost.

Z jednoho mista je tedy mozné
novou verzi QTS na NASy nainstalovat
vzdalené, bez nutnosti pfihlaSovani
do lokalni spravy. Instalace aplikaci,
které jsou na NASech vyuzivany, je
rovnéz mozné vzdalené organizovat
z jednoho mista. Diky tomu odpada
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nutnost pfihlasovani na riizné NASy
a replikace stejnych uloh.

Disky a jejich stav
Nejporuchovéjsi ¢asti systému
ukladani dat na NASech jsou a budou
pevné disky. V tomto ohledu se zadné
prekvapeni nekond; i kdyz se u pev-
nych diskl urc¢enych specidlné pro
NASy a 24/7 nasazeni stfedni doba
mezi poruchami pohybuje v astrono-
mickych ¢islech, stejné jsou nejméné
spolehlivou komponentou. (Vypadek,
,zadreni“ systémového ventildtoru je
marginalnim problémem.)

Pro monitoring disk( je tu standard
S.M.A.RT. (Self-Monitoring, Analysis,
and Reporting Technology), ktery sice
poskytuje opravdu velké mnozstvi
dat, na druhou stranu jsou tato data
tézko rozlustitelna a nelze z nich ¢asto
jednoznacné a rychle urcit, ze disk je
zraly na vyménu. Je jisté, Ze pfi dnesni
cené disku je lepsi disk vymeénit dfive
nez pozdéji.

Q'center dovoluje spravci vidét
viechna dulezita data ohledné disku
véetné jednoduse rozpoznatelného
grafu a upozornéni na stav diskd. Diky
tomu, Ze Ize na dalku sledovat stav
diskd, jejich verzi firmwaru a sériova
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Cisla, Ize jednoduse udélat inventuru
ve stdvajicim prostredi.

Porovnani a reporty

Aplikace Q'center rovnéz umoznuje
nastaveni vlastnich report(, které
sbiraji v podstaté veskeré hardwarové
a softwarové Udaje. Podle toho, co
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» V piehledu je mozné
sledovat jednotlivé
typy pevnych disk,
jejich stav a vyskyt

v pipojenych NAS
serverech

uzivatele zajima, je s v | ot | ot
napftiklad mozné :
sledovat vytizeni
jednotlivych ulo-
Zist, svazki nebo
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sledovat latenci
Ulozisté. Zajima-
vy je treba graf
vyuziti SSD cache na
jednotlivych NASech.
Spravce tak muze
snadno Fici, kdy je uz
tfeba koupit vetsi SSD
disky a naplanovat
upgrade. V grafech je
mozné se podivat do
hlubsi historie - samo-
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ziejmé pouze do doby,
kdy byl NAS uz pridan
pod kridla Q'center

a centrdlni spravy. Jed-
noduse se Ize podivat

i na to, kolik chyb a rea-
lokovanych sektord maji
disky ve vSech sdilenych
ulozistich. LibGstkou

pro zanicené spravce siti je sledovani
rychlosti ventilator( a teplot.
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UZivatelskeé tcty a pristup
odkudkoli

V pripadé pristupu k aplikaci Q'center
plati, Ze pro kazdy uzivatelsky Ucet Ize
nastavit konkrétni prava k provadéni
jednotlivych aktivit. Je tedy mozné
vytvofit uZivatelsky ucet, ktery pouze
uvidi, co se déje, dostane notifikace,
ale nesmi provadét zmény.

QNAP také vytvoril virtualni stanici
ve formatu pro VMware i Microsoft
Hyper-V, takze neni nutné na spravu
pouzivat NAS server jako takovy.
Spravce mlze toto spravcovské pro-
stfedi jednoduse a zdarma stadhnout
a spustit v podstaté na jakémkoli
(i starsim) hardwaru pomoci virtua-
lizace. Tim padem je mozné spustit
Q'center také naptiklad na virtudinim
serveru, ktery lze pronajmout za cenu
nékolika stovek korun mési¢né od
kteréhokoli providera.

Upozornéni a notifikace

Na zdkladé takzvanych politik jde
nastavit upozornéni na jednotlivé NAS
servery zvlast, po skupinach nebo
dohromady. Upozornéni aplikace
Q'center posild e-mailem na defino-
vané adresy - nemusi pfitom jit nutné
o uzivatele Q'center. Nastaveni dovo-
luje také vybrat stav, pfi kterém ma
notifikacni e-mail dorazit. Pfi ,informa-
tivnim“ stavu se napriklad bude zasilat
jen na adresu A, zatimco v pripadé
chyby posle e-mail na adresu B, C
nebo D a v pfipadé krize obesle kom-
pletné vSechny uzivatele. V e-mailu
pak dorazi jméno serveru, jeho IP
adresa, adresa Q'centra, které zpravu
poslalo, dédle samoziejmé ¢as a datum
a také samotna informace, pro¢ doslo
k vyvolani notifikacniho e-mailu.

Pro provoz je pouze nutné mit
vlastni SMTP server, nebo vyuzit
nékterou z volné dostupnych sluzeb
(klidné i aplikaci spusténych paralelné
na NASu), samotna aplikace Q'center
posilat e-maily neumi. Notifikacim lze

nastavit také parametry, jako je pocet
opakovani a jejich frekvence. V ptipa-
dé nizkeé priority hlaseni se tak mize
naptiklad poslat pouze jeden e-mail,
zatimco v pripadé zavazné chyby se
bude kazdou minutu posilat jeden
e-mail za druhym.

Grafické prostiedi

Aby byla sluzba co nejlépe dostup-
na, je k dispozici nejen SSH pristup,
ale také webové rozhrani, které Ize
zabezpecit SSL certifikdtem. Webové
rozhrani umoznuje kazdému uzivateli
vlastni nastaveni a tvorbu takzvanych
dashboard cili jakéhosi monitorova-
ciho pultu, kde mdze spravce sledovat
pravé ta data a statistiky, které ho
zajimaji. Je mozné si vytvorit nékolik
dashboardl a jednoduse mezi nimi
prepinat. Tvorbu vlastnich reportd

a jejich grafické zndzornéni pak vytvo-
fite pouhymi nékolika kliky. Aplikace
Q'center ma tak rdzné nakroceno
vstfic pozadavkim co nejjednodussi
hromadné spravy NASU od QNAPu.

A Sledovéni teplot
na jednotlivych
NASech je
zpracovano
kompletné: zahrnuje
systém, CPU, disky.
Porovndni viech
jednotlivych je navic
prehledné zobrazeno
v grafu
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Ize vytvofit viastni
dashboard i s grafy -
miiZete tak sledovat
témé¥ cokoli

z monitorovanych
hardwarovych

a softwarovych
parametri
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