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Dékujeme, Ze pouzivate produkty QNAP a Ze jste sva data svéfili do Uschovy

QNAP NAS. Velmi si vazime vasi podpory a vasi divéru v nds povazujeme
za nasi nejcennéjsi hodnotu. Za timto uc¢elem se snazime o dokonalost
neustalym zlepSovanim nasich produktli a zabezpeceni. v dnesnim svété s
rostoucim poctem utokl, malwaru a bezpecnostnich probléma jsme citili
potiebu poskytnout vdm nasledujici informace, které vam pomohou ak-
tivné branit sebe a svij digitalni majetek. Doufame, ze kombinaci rad v této
pfirucce a rozumnych navyku pfi pouzivani IT mohou vsichni nasi uzivatelé

ochranit sva zafizeni a data pfed sou¢asnymi i nové vznikajicimi hrozbami.

QNAP Systems, Inc.

S ot 46

General Manager

www.gnap.com



QNAP NAS Prirucka bezpecnosti informaci

Osvédcené postupy pro zlepseni zabezpeceni

Metody ochrany dat se neustéle snazi drzet krok s vyvojem hackerskych
technik. Uzivatelé NAS maji k ochrané svych dat a zafizeni k dispozici mnoho
nastrojli - véetné ochrany heslem, nastaveni opravnéni, sifrovani na trovni
soubor(, aktualizaci opera¢niho systému a softwaru, nastaveni sitového
pfipojeni a aplikaci pro zdlohovani dat a obnovu po havarii. Produkty
QNAP maji mnohostranné a robustni funkce zabezpeceni informaci. Nize
je uvedeno devét (9) bodl zabezpeceni informaci, které nasim uzivatelim

pomohou rychle ziskat zakladni znalosti o zabezpeceni informaci.

1. Odstranéni nezndmych nebo podezielych uzivatelskych uctl

2. Odstranéni neznamych nebo zfidka pouzivanych aplikaci NAS

3. Zakdazat automatické nastaveni smérovace v myQNAPcloud

4. Nastavte fizeni pristupu k zatizeni

5. Nezvefejiiujte vychozi ¢islo portu na internetu

6. Nainstalujte a spustte nejnové;si verzi programu Malware Remover
7. Pravidelné ménte hesla vSech uzivatelskych uctl

8. Aktualizujte nainstalované aplikace na nejnovéjsi verze

9. Zajistéte, aby operacni systém a/nebo systémovy software vasich sitovych

zafizeni byl vzdy aktudlni

Pozdéji vdam postupné vysvétlime rlizné navrhy zabezpeceni informaci

spolec¢nosti QNAP a dale vytvofime komplexni plan obrany NAS.



Pouzivejte silna hesla

Pokus o pfistup k uzivatelskému uctu je nejcastéjsim vektorem utoku
hackerd. Obvykle se tak déje tak, ze hackefi zkouseji vychozi nebo bézna
hesla nebo vyuzivaji socidlni inzenyrstvi (napfiklad: pokud nékdo pouzil jako
heslo jméno domaciho mazlicka nebo ditéte, mize ho nékdo uhodnout).
Chcete-li snizit hrozbu napadeni uzivatelského uctu, doporucujeme zakazat
vychozi Gcet spravce a nafidit vsem uZivateliim, aby si nastavili silnd hesla,

jak je popsano nize.

Podminka Popis

Anglické pismena Pouzijte smés velkych a malych pismen.

Cisla PouZijte alespon jedno ¢islo

o L. o - o
Speciaini znaky Pouzijte alespon jeden specialni znak (napiiklad<?!_* atd.>).

Vyhnéte se opakovani  NepouZivejte opakujici se znaky (napfiklad AAA nebo 111).

V hesle nikde nepouZivejte uzivatelské jméno,
Vylouéit jméno uzivatele a to ani pozpatku. Napfiklad uZivatelské jméno je: W
user1 a heslo je: Tresu.

Doporucuje se pouzivat heslo o délce alespori 8 znak.

Wiatred g €t Maximalni délka hesla je 64 znakd.

Kromé pouzivani silnych hesel by uzivatelé méli sva hesla také pravidelné
ménit. Pocet dni platnosti hesla uzivatele mdzete urcit v nastaveni systému.
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Aktualizace softwaru jsou dulezité

Pouzivani zastaralého softwaru na NAS a dalSich sitovych zatizenich
ohrozuje celou sit. Vyvojovy tym QNAP aktivné sleduje a opravuje
potencialni bezpecnostni chyby, jakmile je objevi, a co nejdfive vydava
aktualizace operac¢niho systému a aplikaci. Doporuc¢ujeme uzivatelim,
aby své aplikace aktualizovali v Centru aplikaci a také aby v ¢asti Firmware
Update (Aktualizace firmwaru) v systému QTS povolili automatické
aktualizace. Webové stranky spole¢nosti QNAP obsahuji poznamky k vydani,
které poskytuji informace o opravéch a vylepsenich provedenych v novych

verzich softwaru.

Od verze QTS 4.5.3 bude Centrum aplikaci ve vychozim nastaveni

automaticky aktualizovat aplikace na nové verze (zafizeni NAS, kterd
nemohou provést aktualizaci na verzi vyssi nez QTS 4.5.3, mohou povolit
automatické aktualizace pomoci konzolového rozhrani). Pokud NAS neni
pfipojen k internetu, muzete si aktualizace stdhnout z QNAP Download
Center a poté je do NAS nainstalovat ru¢né.



Povoleni dvoufazového ovéreni

Dvoufazové ovéreni vyrazné zvysuje zabezpeceni uzivatelskych uctd. Pokud
je povoleno, budou uzivatelé vyzvéni k zadani kédu z ovérovaci aplikace v
mobilnim zatizeni, nez se budou moci dokoncit prihlaseni ke svému Gctu. To
pfidava uzivatelskym uctdm dalsi vrstvu zabezpeceni, kterd mize vyrazné
snizit moznost neopravnéného pfistupu hackerl k uzivatelskym Gctdm.
Chcete-li pouzit dvoufazové ovéreni, musite si do mobilniho zafizeni nainstalovat
ovérovaci aplikaci. Tato aplikace musi k vytvofeni ovéfovaci sluzby pouzivat
algoritmus jednorazového hesla na zakladé casu (TOTP). QTS podporuje aplikace
Google Authenticator (Android, iOS a BlackBerry) a Authenticator (Windows
Phone) pro dvoufazové ovéreni.

2-5tep Verification

e Install and configera the authentiestor app

2-step Venfication

Install and canfigers thi authanticaor app

Pliaan ircatial &n authentisaonapp on yoeur sobile disvios. For saamgle Gosghe

authenticator {tindnoid, iC5, BackBermy) o Authenboator [Windows Phone) POkUd dojde ke Ztra’té
Dyt il ol o autbarticaner g by ailar scanting e OR coda of by ameing mobilniho zafizeni s
this St Wiy i e cethasiicster app. (Tularisls) aplikaci autentizatoru
nebo pokud uzivatel
nemuze pouzit mobilni
zarizeni pro dvoufazové
ovéieni, mizete
nastavit alternativni

- Cancel zpUsob ovéfeni,

napfiklad zodpovézeni

cdrmirgiMperkat 1277

bezpecnostnich
otdzek nebo zaslani
bezpecnostniho kédu
e-mailem.
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Nechte nas vyhodnotit zabezpeceni za vas

Pti pfipojovéani jakéhokoli zafizeni k internetu existuji neodmyslitelna
bezpecnostni rizika, a proto spole¢nost QNAP poskytla aplikaci Security
Counselor. Tato aplikace kontroluje potencialni bezpecnostni zranitelnosti
vaseho NAS a poskytuje doporuceni pro Upravy konfigurace systému, aby se
zabranilo ohrozeni vaseho NAS.

V néstroji Security Counselor mlizete zadat rdzné doporucené tGrovné
zabezpeceni na zakladé pozadavkl na pouzivani NAS. Kontroly Ize provadét
také podle planu. Mizete také upravit dalsi nastaveni, v¢etné blokovani IP
adres, bezpecnostnich povéreni a zasad hesel.

Security Counselor

Security Counselor

| @ — ] Intermediate Security Policy

ZH Security Checkup

(@0 Security Checkup ¥  Antivirus Malware Remover & oveirewan

Tl sesuriy Policy
Enabled

Enabledd Enahled
P
QuFirewall

nstal

At High Risk Scanning Scan complete QuFirewall is a firewall senvics
View Renorts View Renos 5 YOUF NAS from

Scan Cancel Soan

Previous Operation: Progress Previous Operation:
2021/07/23 06:00:22 Al Tibes 36.0% 2021/07/28 03.00:25



Okamzité odstranéni hrozeb

Pravidelné skenovani mGze pomoci zjistit, zda byl vas NAS napaden
malwarem, a zjistény malware odstranit. Nastroj Malware Remover také
automaticky stahuje nejnovéjsi definice malwaru, aby vdm poskytl co nejlepsi
ochranu pted novymi a vznikajicimi hrozbami malwaru.

Malware Remover

[2) EventLogs

Scanning.

Schesuled Scan Last Sean
Daily, 1300 9 hour(s) ago.

Last Scan Status:
Scan Complete

Instant scan after malware definition updates
Enabled

Nastroj Malware Remover muzete také nakonfigurovat tak, aby odesilal

vysledky skenovéani do spole¢nosti QNAP, coz ndm umozni aktualizovat
definice malwaru a posilit zabezpeceni vsech uzivatell QNAP NAS.
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Instalace bezpecnostni brany firewall pro NAS

Sitové bezpecnostni hrozby nerozlisuji mezi vnitfnimi a vnéjsimi sitémi a
sitové firewally (hranic¢ni) nastavené na okraji mistnich siti nestaci k zajisténi
viestranné bezpecnosti. V soucasné dobé se do popredi dostava koncept
siti s nulovou dlivérou a vy mlizete na zafizeni QNAP nainstalovat a povolit
branu QuFirewall a vytvofit tak branu firewall na bazi hostitele (mikrohranici),
kterad ochrani vase kritickd data a sluzby.

QuFirewall

Firawall Profiles : 3
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QuFirewall je bezplatna aplikace QNAP NAS, kterda umoznuje nastavit

pravidla pfichoziho sitového provozu pro povoleni/zamitnuti pfipojeni
a zlepsit zabezpeceni NAS pfipojeného k internetu. QuFirewall také
podporuje funkci GeolP, kterou lze pouzit k detekci a odmitnuti pfipojeni
ze zadanych zemépisnych oblasti. Pro jesté lepsi ochranu mizete zvazit
instalaci populdrni open source brany firewall pfSense z Virtualization
Station Virtual Machine Marketplace.



Nenechavejte svlj NAS vystaveny

Pokud se v4s QNAP NAS pripojuje pfimo k internetu bez ochrany, je
potencidlné zranitelny vici slidéni. Pomoci botnetd nebo webovych
strdnek, jako je Shodan, mohou uUtoc¢nici potencidlné zablokovat zafizeni a
zahajit utoky. To se kontroluje v nastaveni pfesmérovani portli smérovact
a modemd. Pokud povolite ru¢ni presmérovani, automatické presmérovani
portt (UPnP; Universal Plug and Play) nebo demilitarizovanou zénu (DMZ),
pak je vdas QNAP NAS pfipojen pfimo k internetu. K pfimému pfipojeni k
internetu dochazi také tehdy, kdyz QNAP NAS ziskd verejnou IP adresu
piimo (staticka/PPPoE/DHCP).

navazat zabezpecené pfipojeni VPN nebo pouzit aplikaci myQNAPcloud
Link. Pokud tyto zplsoby pfipojeni nepouzijete, musite QNAP NAS
nainstalovat za smérovac a branu firewall. Pokud je NAS umistén za
smérovacem, ale je pfipojen k internetu prostfednictvim presmérovani
portll, méli byste na smérovaci zadat nové cislo portu. Nepouzivejte ¢isla
portt jako 22, 443, 80, 8080 nebo 8081.
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Bezpecnostni tipy pro vzdalena pripojeni

Jednou z nejlepsich vlastnosti NAS je univerzalni pfistup k soubordm
a sluzbadm z jakéhokoli zafizeni a kdykoli. Abychom usnadnili vzdalené
pfipojeni a zvysili jeho bezpecnost, vyvinuli jsme aplikaci myQNAPcloud
Link, kterd se pfipojuje k vaSemu NAS (prostfednictvim ptipojeni P2P),
takze se mlzete bezpecné ptipojit k NAS, aniz byste potiebovali dalsi

nastaveni brany firewall nebo pfimo odhalili NAS.

Vzdéalené pfipojeni prostfednictvim sluzeb DDNS dfive vyzadovalo
zdlouhavé nastavovani, ale myQNAPcloud Link poskytuje jednoduché
vzdalené pfipojeni, které vam umozni pfipojit se k vasemu QNAP NAS, at

jste kdekoli, jako byste ho méli u sebe.

AR

Gnerview rr—

Autin Fster Carfigusatien | myQNAPcloud Link
Wy BIME ‘ . .

P Saren

e FplINAR Giou Link i an inrovative technology peovided by GMAP for remate access to your GHAP devics over myAFCloud Link
L the Internet without T lings of your ruter. the filez on a ONAR HAS wzing the e
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Vytvoreni zabezpeceného pfipojeni VPN

Kromé vzdaleného pripojeni myQNAPcloud Link poskytuje nastaveni
vlastniho serveru virtudlni privatni sité (VPN) na zatizeni QNAP NAS pomoci
sluzby QVPN vys3i Uuroven zabezpeceného pfipojeni, které umoziuje
bezpecnéjsi komunikaci mezi zafizenimi a NAS. Kromé toho muzete QNAP
NAS pfipojit i k jinym serverm VPN.

QBelt, exkluzivni protokol VPN QVPN spolecnosti QNAP, mUze dale snizit
pravdépodobnost odhaleni pfipojeni VPN. Pocitac nebo mobilni zafizeni se
muze pomoci QVPN Device Client pripojit k serveru VPN na QNAP NAS nebo
ke sluzbé QuWAN.

QVPN Service

QP Sarmize

£ QVPN Service 7

VPN Canrecton Prolies

Gonnedion Lags

ST

L T, W s &,




QNAP NAS Prirucka bezpecnosti informaci

Vestaveéné bezpecnostni funkce

In addition to the many security-enhancing applications mentioned above,
QNAP’s NAS operating systems (QTS and QuTS hero) have a wide range of
built-in security settings to add extra layers of protection to your NAS.

- Cernd a bila listina IP: Pomoci bilé listiny Ize omezit pfipojeni pouze na
autorizované IP adresy, zatimco ¢ernou listinu lze pouzit k automatickému
blokovani pfipojeni urcitych IP adres k NAS.

- Automatické blokovani: Nastavte NAS tak, aby blokoval uzivatele/IP adresy,
ktefi se po urcitém poctu pokusl nepfihlasili. To je uzite¢né pro zabranéni

utokdm hrubou silou a zajisténi bezpecnosti zafizeni.

« Pfipojeni HTTPS: Pro zajisténi vyssiho zabezpeceni mlzete povolit
pripojeni HTTPS k NAS a zvolit Sifrovani pripojeni pomoci certifikatu TLS,
ktery si sami podepisete/myQNAPcloud/Let's Encrypt.

- Vice feseni zédlohovani: Zalohovani: NAS muzete plné zélohovat nékolika
zplsoby, véetné snimkd a zélohovani/synchronizace na vzdéleny server
nebo do cloudového ulozisté.

+ Kontrola opravnéni: Kromé kontroly zabezpeceni informaci poskytuje
nastaveni opravnéni ke slozkdm uzivateldm vétsi soukromi, coz nejen
zajistuje bezpecnost davérnych informaci, ale také splnuje pozadavky
pravnich predpist.

« Protokoly a oznameni: Systém md zabudované protokoly udalosti a
oznameni, které zajistuji podrobnou sledovatelnost operaci a Setfi ¢as pfi
udrzbé IT.



Odstranéni neznamych rizik

Uzivatelské ucty by mély byt sledovany a upravovany na zakladé vasich
pozadavkd. Ucty, které jiz nejsou potieba, byste méli odstranit nebo zrusit
vsechna jejich opravnéni, pokud bude ucet potieba pozdéji. To mlzete
provést v nabidce "Ovladaci panely" > "Opravnéni" > "Uzivatelé". Méli byste
také sledovat, jaké aplikace maji uzivatelé nainstalované, a ovéfit, zda jsou
po odebrani uZivatelského uctu potiebné. Pokud kdykoli najdete uzivatelsky
Ucet, ktery nepoznate nebo si nepamatujete, ze byl vytvoren, méli byste jej

okamzité odstranit.
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Instalace antivirového softwaru

Kromé bezplatného antiviru ClamAV integrovaného v systému QTS si
muzete zakoupit také McAfee Antivirus, zndmy antivirovy software, ktery
poskytuje pokrocilou ochranu. Uzivatelé QNAP mohou ru¢né nebo podle
planu skenovat sva data a chranit je pfed viry, opravovat infikované
soubory, davat infikované soubory do karantény a dostdvat nejnové;jsi
virové definice na ochranu pred novymi a vznikajicimi viry. Licence
McAfee Antivirus Ize zakoupit v obchodé QNAP Software Store s platnosti
az na 3 roky.

McAfee Antlwrus

Aditivins iy

Subrscriptian For ks

AriTivirus Anrial
Subscription For NAS

usD$70.00

3 Years

usD $50.00
2 Years

vsD $25.00
Fear



Bezpecnostni tym spolecnosti QNAP
je v nepretrzité pohotovosti

Spole¢nost QNAP byla v roce 2018 certifikovana mezinarodni neziskovou
organizaci MITRE jako autorita pro ¢islovani CVE. To spole¢nosti QNAP
umoznuje pridélovat identifikatory CVE pro bezpecnostni problémy v
produktech QNAP. Tym PSIRT (Product Security Incident Response Team)
spole¢nosti QNAP prijima v redlném case oznameni o zabezpeceni informaci
z celého svéta, proaktivné vysetfuje zranitelnosti, zvefejiuje hrozby a
reaguje na ozndmeni o zranitelnostech do 24 hodin od jejich obdrzeni.

Doporucujeme uzivatelim, aby pravidelné kontrolovali bulletin QNAP
Information Security Bulletin a pfihlasili se k odbéru zpravodaje QNAP
Information Security Newsletter, aby ziskali nejaktualnéjsi informace a
aktualizace. V pfipadé bezpecnostniho incidentu dodrzujte doporucené
postupy tymu QNAP PSIRT, abyste zabrénili ohrozeni vaseho NAS
bezpec¢nostnim incidentem.

= LastUpdated ¢ (= affected Product(s)

= Impraper Access Control Vinerabilitg in Legacy HES 3 [Hybrid Backp Spncl Resoherd @ Crmical  CVE-2021-2880% 20210706 Cortsin QAP MAS
QNP 5A 1D Sumemary:
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First Published: operating system e have alresdy fised this wulnerability in the following versions of HES 3QTS 436
maro7os
CVE-2021 22200
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Co mam délat, kdyz je mlj NAS na-
paden Sifrovacim utokem?

Utoky ransomwaru se mohou lisit svymi ucinky a vektory atoku, takze je
obtizné stanovit doporucenou obecnou reakci na utok. Chcete-li se pripravit
na potencialni Gtoky, ddrazné doporuc¢ujeme dodrzovat osvédcené postupy
pro zdlohovéani a obnovu po havérii: denné zalohovat, ukladat zalohy na vice
zafizeni, pouzivat snimky a snapshoty zéloh. Nezapomerite se také prihlasit k
odbéru zpravodaje o informacni bezpecnosti spole¢nosti QNAP, abyste ziskali
nejnovéjsi aktualizace.

Pokud mate podezieni, ze byl vas NAS nebo jiné sitové zafizeni napadeno
(napriklad neobvykle vysoké vyuziti procesoru zptsobené neznamymi
aplikacemi/sluzbami, selhani pfihlaseni, neznamé soubory ve slozkdch nebo
neopravnéné sifrovani soubord), méli byste okamzité odebrat NAS ze sité a
odpojit sit od internetu. Vas NAS by mél byt okamzité vypnut* a kontaktovan
Helpdesk QNAP pro dalsi informace. Méli byste také ovéfit integritu svych zaloh
a pfipadné zkontrolovat, zda nebyly kompromitovany.

Aplikaci Malware Remover lIze pouzit k pfipadnému odstranéni malwaru
ze systému. Ujistéte se, Ze pouzivate nejaktudlnéjsi verzi aplikace Malware
Remover. Pokud pouzivate snimky a mate potvrzeno, Zze soubory snimka
nejsou zasazeny, mizete k obnoveni cennych dat pouzit funkci obnoveni
snimka.

* Ve vétsiné pripadu je nejlepsim postupem okamzité vypnuti NAS pfi
prvnim zjisténi utoku. Pouze nékolik sifrovacich utokl mudze zpuUsobit, ze
NAS po vypnuti ztrati desifrovaci kli¢. Uzivatelim doporucujeme vénovat
pozornost Informacnimu bezpecnostnimu bulletinu QNAP.
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Bezpecnost informaci je nejvyssi
prioritou spolecnosti QNAP

Zavazek spolecnosti QNAP v oblasti zabezpeceni
informaci je nekompromisni. Aktivné udrzujeme
bezpecnost informaci a spojujeme sily nasich
partnerd a komunity, abychom zajistili bezpecnost
produktt QNAP pro vas klid.
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