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Nové evropské nafizeni o
ochrané osobnich udaju
(General Data Protection
Regulation — GDPR):

, , , Spole¢nost QNAP nabizi
dnikdam k lexni
OFICIALNI ZPRAVA podnim fompiexnl
uprav pozadovanych timto
nafrizenim.
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Co je to GDPR?

GDPR (General Data Protection Regulation) je nafizeni Evropské unie 2016/679, které se tyka ochrany
fyzickych osob s ohledem na zpracovani osobnich udajli a volny pohyb takovych udaja. Toto nafizeni
nahrazuje smérnici Evropské unie o ochrané osobnich udaji (smérnice 95/46/ES) pfijatou v roce 1995 a zrusi
odporujici si pfedpisy zavedené v kodexu o ochrané osobnich udajl (legislativni nafizeni ¢. 196/2003).
Nafizeni bylo pfijato 27. dubna 2016 a bude pIné zavedeno v zemich EU od 25. kvétna 2018 po dvouletém
prechodném obdobi a na rozdil od smérnic nevyzaduje od ¢lenskych statd zadny provadéci predpis.

Cilem GDPR je sjednotit a standardizovat v ramci Evropské unie odliSné pfedpisy, které Fidi zpracovani
osobnich udajl, a definitivné urcit zplisoby, jakymi se maji Udaje a informace spole¢nostmi uchovavat, chranit
a zpristupriovat. GDPR se vztahuje také na spole¢nosti mimo EU, které poskytuji zbozi a sluzby jednotliveim
s bydlistém na uzemi Evropské unie.

Je tfeba zduaraznit, Ze predpisy v GDPR jsou vSeobecné pouzitelné a nepredpokladaji specifické nebo odlisné
pozadavky v zavislosti na velikosti a typu spole¢nosti ¢i na tom, kde spolecnost plsobi.

Podle Evropské komise jsou osobni Udaje jakékoli informace o jednotlivci, které se vztahuji na jeho soukromy,
profesni nebo verejny zZivot. Mohou se tykat jakychkoli informaci: jmen, fotografii, emailovych adres,
bankovnich udajl, pfispévkl na webovych strankach socialnich siti, Iékafskych zaznami nebo pocitacovych
adres IP.

Kroky, které je treba podniknout: od zaznamu o
cinnostech zpracovani po adaptacni plan za ucelem
dosazeni shody

Hlavnim ucelem GDPR je zajistit, Ze osobni Udaje nebudou zvefejnény a ze budou chranény a sledovany.
Zmeény predstavené v GDPR, které mohou zahrnovat zmény ve zpUsobu, jakym jsou organizovany procesy,
od spole¢nosti vyzaduji diikladné planovani v pribéhu velmi kratkého ¢asového obdobi, protoze Ihita pro
zavedeni se rychle pfiblizuje (pfiblizné Sest mésicu).

Spole¢nosti musi zavést adaptacni plan, ktery odpovida pozadavkim v GDPR. V tomto kroku je tfeba zhodno-
tit sou¢asny model organizace, aby se mohl definovat plan s podrobnymi kroky, které musi spole¢nost ucinit.

Adaptacni plan, zavadény strukturovanym pfistupem, musi vzit v Gvahu dvé dulezité oblasti v technologiich a IT:

* Oblast procesu a predpisu. To je bezpochyby oblast, ktera je adaptacnimi pozadavky v GDPR vyznamné
ovlivnéna. Napfiklad pfenositelnost udajl, Fizeni naruSeni bezpecénosti Udajl, zaznam ¢innosti zpracovani a
prava subjektt udajl. Ochrana soukromi jiz pfi navrhu je dal$im dualezitym aspektem. Jinymi slovy se jedna o
novy pristup vyzadovany predpisy v GDPR, ktery spole€nosti zavazuje, aby jiz pfi zahajeni projektu planovali
nastroje k ochrané osobnich udaji.

* Oblast technologii a nastrojd. Jedna se o kliCovou oblast, ktera také zvazuje zahrnuti investic do rozpoctu
adaptacniho planu. Bezpecnostni opatfeni v oblasti IT (antiviry, obnova po havarii, firewall, pseudonymizace
osobnich udajl, Sifrovani osobnich Udajd, pfedchazeni a detekce naruseni bezpeénosti tdajl, sprava identity
apod.), fyzicka bezpecnost (napf. kontrola pfistupu), IT nastroje v oblasti kontroly, rizik a dodrzovani pfedpisu.

GDPR zavadi pravni ramec zaméreny na ukoly a odpovédnosti spravce udajli. Nové predpisy vyZaduji, aby
spravce zajistil dodrzovani zasad zavedenych v tomto nafizeni a také aby byl schopen takové dodrzovani
prokazat, a to pfijetim fady nastroju uréenych v GDPR.
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Obecné nafizeni o ochrané osobnich udaji (GDPR)

Jak spole¢nost QNAP pomaha chranit Vase udaje

Datové ulozisté QNAP NAS Vam umozriuje zasifrovat
vSechny data nebo jednotlivé sloZzky pomoci 256bitového
Sifrovani AES. K dal$im mechanismm ochrany dat patfi
konfigurace RAID, snimky a monitorovaci systém S.M.A.R.T.
(Self-Monitoring Analysis and Reporting Technology).

* Flexibilni konfigurace RAID

Ulozisté QNAP NAS podporuje komplexni typy RAID véetné RAID 1/5/6/10/50/60 a hot spare 5+, 6+ a 10+.
Pouzijte tu nejvhodnéjsi konfiguraci RAID, abyste efektivné sniZili riziko ztraty dat zpisobené neocekavanou
poruchou pevného disku a zarover zachovali optimalni vykon systému.

» Ochrana pomoci snimku

Snimky umoznuji ulozisti QNAP NAS kdykoli zaznamenat stav systému. Pokud na vasem systému dojde k
neoCekavané situaci, mazete obnovit pfedchozi stav, ktery zaznamenal snimek. Storage Manager vam dodava
snadno pouzitelny webovy snimkovaci nastroj, pomoci kterého mizete snadno zalohovat a obnovovat sva data
zpét do jakéhokoli bodu a zabranit tak ztraté dulezitych dat.

» Kontrola pevného disku technologii S.M.A.R.T.

Monitorovaci systém S.M.A.R.T. (Self-Monitoring Analysis and Reporting Technology) zobrazuje stav pevnych
diskl instalovanych na ulozisti QNAP NAS, coz vam umoznuje vykonat v€asna opatreni, pokud je kterakoli
hodnota S.M.A.R.T. oznacena jako abnormalni, a zmirnit riziko ztraty dat zplsobené fyzickou poruchou pevného
disku.

* 256 bitoveé Sifrovani AES celého ulozisté NAS

Ulozisté QNAP NAS podporuje $ifrovani svazk(l za ugelem ochrany citlivych tdajd. Pro pfipojeni $ifrovaného
svazku pfi spusténi ulozisté QNAP NAS je zapotiebi bezpecnostni kéd a heslo. Bez Sifrovaciho klice, ktery chrani
pred neopravnénym pfistupem a narusenim citlivych udaju na ulozisti QNAP NAS, neni mozny pfistup ke vSem
Udajum, a to i v pfipadé, Ze dojde k odcizeni pevnych diskl a zafizeni NAS. Nékteré modely NAS podporuji
hardwarové akcelerované Sifrovani, které odstrariuje Sifrovana data z pracovni zatéze procesoru, a poskytuji tak
rychlejsi vykon a zaroven zajistuji ochranu udaju.

« Sifrovani externich disku

Zarizeni QNAP NAS také dokaze zaSifrovat externi uloZna zafizeni, aby je chranila pfed neopravnénym
pristupem. Pracovnici oddéleni IT maji moznost zaSifrovat diskové svazky na konkrétnim oddilu externiho zafizeni
pomoci Sifrovani AES-128, AES-192 nebo AES-256.

* Ochrana na vojenské urovni

Pro Sifrovani internich a externich uloznych jednotek se pouziva 256bitova metoda Sifrovani AES na vojenské
urovni. Tato metoda disponuje ovéfenim FIPS 140-2 CAVP (program pro ovéfovani kryptografickych algoritma) a
pomaha pfedchazet neopravnénému pfistupu k citlivym obchodnim datim, kdyz dojde k odcizeni pevnych disku
nebo celého systému.



04

Jak spolecnost QNAP pomaha spravovat Vase udaje

[

* VVykonny vyhledavaci nastroj Qsirch na zafizeni NAS

Pro spole¢nosti predstavuje bezpocet vyhod, napfiklad
moznost ziskavani dokumentl a souborl pro vytvareni

navrh(, zprav &i smluv. Nastroj Qsirch mize vyrazné

zvySit produktivitu a efektivitu.
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Nastroj Qsirch funguje tak, ze sleduje pfistupova prava pro sdilené slozky a
uzivatelské ucty. Nastroj Qsirch u¢inné chrani soukromi dat a vysledky
vyhledavani uvadéji pouze soubory, ke kterym ma dany uzivatel pfistup.
Spravci mohou pro nastroj Qsirch snadno pfidat a odstranit specifické sdilené
slozky. Sdilené slozky Ize selektivné vyloucit z indexovani, aby se zajistilo

zabezpeceni dat.

+ Qfiling u¢inné automatizuje uspofadani souboru

PFi pouzivani QNAP NAS v roli centralniho
souborového centra je schopnost efektivniho
usporadani soubort kli€ovym principem spravy a
pouzivani soubor(. Kdyz se vS§ak musime

zabyvat rozsahlym mnozstvim

rozmisténych v mnoha slozkach, jejich klasifikace
a ukladani byva ¢asové naro¢né a Unavné. S
programem Qfiling probiha uspofadani souboru

automaticky a efektivné.

soubort

Hlavni funkce programu Qfiling:

r
QNAP

* Rychlost » Program Qfiling Ize nastavit nékolika malo kliknutimi.

° Organizace P> Soubory jsou usporadany podle uzivatelského nastaveni.

I |

» Zvy3ena produktivita » Usporadani souborti probiha automaticky a v pravidelnych intervalech, aniz by se mrhalo &asem nebo silami.

 Optimalizovana sprava > Udrzuje soubory uspofadané, aby je mohli uzivatelé snadno vyhledat.
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Obecné nafizeni o ochrané osobnich udaji (GDPR)

Jak spolecnost QNAP pomaha spravovat Vase uzivatele

Pokud jde o systém, pfistup k datdm a ulozené soubory podporuje zafizeni QNAP NAS nékolik bezpecnostnich
funkci. Sifrovany pfistup chrani systém a komunikacéni spojeni, blokovani adres IP zabrariuje v pfistupu podezielym
uzivatelim a Sifrovani externich uloznych zafizeni snizuje riziko, Ze se data zneuziji v pfipadé odcizeni pevnych
diskd. Jsou podporovana pokrocila nastaveni prav, jako je Windows ACL, Windows Active Directory (AD) a
adresarové sluzby LDAP, aby se zjednodusSila sprava kontroly pfistupu. Rovnéz jsou podporovana antivirova reSeni.
V8echna tato opatfeni délaji ze zafizeni QNAP NAS bezpecné misto pro Vase dulezité soubory.

Ochrana sitového pfistupu

2z

Spravci IT mohou sestavit
seznam autorizovanych a
neautorizovanych spojeni,
aby pomoci adresy IP
umoznili fadé uzivatell
pfistup do ulozisté QNAP
NAS. Ten funguje jako
automaticky blok adres IP
zaloZeny na kritériich a
chrani sitovy pfistup. Tento
pfikaz |ze nastavit napfiklad
jako, po 5 neuspésnych
pokusech za 1 minutu,
blokovat adresu IP 1 hodinu,
1 den nebo vzdy*“.

Pokud je adresa IP
odmitnuta, host se jiz
nem(ize k serveru pfipojit, a
to bez ohledu na to, ktery
pfipojovaci port pouziva.

Ochrana ve smiSeném prostfedi
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Podnikovi uzivatelé obvykle pouzivaji
vhodny antivirus. Neni vS8ak mozné
predvidat vyvoj virG a neni mozné
zastavit zamérné pokusy uzivatel(
pfipojit se na nebezpecné internetové
stranky. Vzhledem k tomu, ze
infilkované soubory mohou ve
smiSeném prostredi zpUsobit
podstatnou Skodu, je dulezité mit na
ulozisti QNAP NAS antivirové feseni,
které nabizi sdileni soubord mezi
platformami.

Chytra detekce: Integrované
antivirové rfeseni pro QNAP NAS
zajistuje bezproblémovy provoz
podnikovych &innosti prostfednictvim
detekce nejnovéjSich vird, malwaru,
Cervl a trojskych ko diky
nepretrzité, bezplatné aktualizaci
databaze virl. Skenovani na
pFitomnost virQ Ize pFizpUsobit a
nastavit tak, aby probihalo podle
daného rozvrhu a v pfipadé detekce
viru zasilalo e-mailova upozornéni.

LepSi ochrana systému

(N

Ulozisté NAS s nékolika porty
LAN obvykle umoZzhuje, aby
mé&ly v8echny povolené sitové
sluzby pfistup k obsahu na
serveru pfes vSechny porty LAN.
Ochrana dat je omezena. Ve
spole¢nostech by meély mit
pristup k dulezitym datiim pouze
vybrané osoby, a to
prostfednictvim uréeného
sitového protokolu, ktery je
interni adresou IP. Pfifazovani
sluzby QNAP NAS nabizi
spravcum IT moznost povolit
nebo blokovat vybrané sluzby z
uréeného sitového rozhrani, aby
se zajistila ochrana systému.
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Nastaveni prav pro
Windows ACL

Windows Active Directory (AD)

Adresarova sluzba LDAP

@ [admn |

]

]
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Active Directory
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Ulozisté QNAP NAS podporuje
Windows ACL a umoznuje Vam
shadno vyuzit nastaveni prav ke
sdilenym slozkam a kontrolu
pfistupu v systému Windows na
zafizeni NAS. Ze systému
Windows Ize nastavit zakladni
prava a 13 pokrocilych prav a
synchronizovat je do nastaveni
prav ke sdilenym slozkam
zarizeni NAS. Podporovana jsou
také prava k podslozkam a
nastaveni prav na urovni
soubor(l. Ta sama prava lze
pouzit na AFP, FTP, aplikaci File
Station a Samba, kdyZ jsou
povolena pokrocila prava ke
slozkam, aby se zavedla
pfisnéjSi kontrola pfistupu za

ucelem lepsiho zabezpecleni dat.

Ulozigté QNAP NAS Ize snadno
propojit se sluzbou Windows AD
pro efektivni spravu
uzivatelského uctu. Spravci IT
maiji uzitek z centralizovaného
oveéfeni pFistupovych prav, takze
se zjednoduSuje slozité
nastavovani prav a uzivatelé
domény mohou zaroven snadno
pouzivat svUj Ucet a heslo ke
sluzbé& Windows AD, aby se
pripojili k jinému ulozisti QNAP
NAS v mistni siti. QNAP NAS
podporuje velkoformatové
zavedeni s az 200 000 uzivateli
a skupinami sluzby AD.

N
Q

e 1

Podpora sluzby LDAP umoznuje
pridani ulozisté NAS k
adresarovym sluzbam LDAP, jako
je napfiklad OpenLDAP. Uzivatelé
jsou pak centralné ovéreni
serverem LDAP a mohou pouZzit
stejny nazev uctu a heslo pro
pfistup ke kterémukoli ulozisti
QNAP NAS s pfidanym serverem
LDAP. S integrovanym a snadno
pouzitelnym serverem LDAP lIze
Ulozisté QNAP NAS pouzit také
jako server LDAP k centralnimu
oveérovani uzivatell a skupin u
v3ech ostatnich zafizeni a aplikaci
s LDAP. ZjednoduSuje se tim
sprava a zaroven se posiluje
bezpec&nost dat.



Obecné nafizeni o ochrané osobnich udajt (GDPR)

Jak spoleCnost QNAP pomaha spravovat Vase systemy

L A A ASEAEAOEANNANdadadadaddadadaddadadadaddaddaddaddadda:;

QNAP QRM+ (QNAP Remote Manager Plus) a Q'center predstavuji
centralizované feSeni spravy s jednim rozhranim pro IT tymy pro centralni
detekci, mapovani, sledovani a spravu sitovych zafizeni, jako jsou pocitace,
servery, tenci klienti a Ulozist&¢ QNAP NAS. Ulozisté QNAP NAS také
poskytuje webové protokoly pro efektivni sledovani a Ize jej pouzit jako server
Syslog k centralnimu uloZeni systémovych protokol pro vSechna sitova
zafizeni.

L b b 4h b 4 4b 2 40 4 40 2 40 40 40 4b 40 4 Jh b 40 4 4 40 40 40 4 40 40 4 4 40 4 40 b 40 4 40 b 40 4b 4B b 4b g ¢

QRM+: Centralizované sledovani a sprava
sitovych zarizeni

(- N\ -
aNnfApP °® N
Windows Aplikace QRM+ dokaze pro spravce vytvofit seznam
| —— w— pfipojenych zafizeni, aby mohli rychle monitorovat jejich stav
1 — v€etné zarizeni IPMI. Aplikaci QRM+ je mozné pouzit pro
i Linux sledovani v realném Case, pro pfistup ke stavu zafizeni
o QRM+ (vCetné teploty, rychlosti ventilatoru, napajeni a oznamovani

 e—— | udalosti rozhrani IPMI) kteréhokoli koncového bodu, kdykoli je
to tfeba. S QRM+ je vzdalena sprava zafizeni IT bezpecna,
rychla a snadna.

L b b 4 b 40 4 2 40 40 40 2 40 40 40 4 40 40 4 40 40 4 4 40 40 4 4 40 40 4 4 40 40 4 40 40 4 40 40 40 db 40 40 gb g ¢

Upozornéni a oznameni: Pfijimejte upozornéni s
predstihem, nez dojde k havarii

QRM+ obsahuje vystrahy, které pomahaiji pracovnikdm IT vyfesit
problémy s vykonem pfedtim, nez jsou jimi postiZzeni uzivatelé, aplikace a
spole¢nost.
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Komplexni protokolovy systém

— B

— Zafizeni QNAP NAS pomaha spravcim IT pfi efektivnim sledovani

LOG systému prostfednictvim webovych protokolt: protokolarni

- B zaznamy systémovych udalosti spravctim IT sdéluji informace,
OG (anAp ° varovani a chyby zafizeni QNAP NAS; protokoly systémovych

— pFipojeni spravctim IT umoznuji zobrazit pfistupovou historii u
kazdého souboru (kdo a kdy vykonal jakou akci). Pro sledovani
uzivatelského pfistupu je navic k dispozici online seznam
t uzivatell. Pokud se zjisti podezielé pfipojeni, spravci mohou
NS——— . , .. .. ., .. .
kliknout pravym tlacitkem mySi na daného uzivatele a ihned ho
pfidat na seznam zablokovanych nebo odpojenych uzivatell.
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Zartizeni QNAP NAS jako server Syslog

Centralni depozitar dat protokold z rliznych sitovych zafizeni
umoziuje v podnicich efektivni kontrolu spravy a bezpecnosti.
Zafizeni QNAP NAS podporuje protokoly UDP a TCP, takze
muze slouzit jako server Syslog a umoznit spravedm IT snadno
shromazdovat a uchovavat protokoly z jinych sitovych zafizeni
na ulozisté QNAP NAS, aby se zlepSila efektivita pfi spravé a
feSeni potizi, kdyz je to zapotiebi. Pokrocilé filtry a e-mailova
upozornéni pomahaiji rychle identifikovat poruchy nebo
bezpecnostni hrozby.

Kromé toho, Ze zafizeni QNAP NAS plIni ulohu serveru pro
shromazdovani protokolt z dalSich zafizeni, mGze se chovat
také jako klient, ktery zasila své vlastni protokoly na server
Syslog.

A A LA AAEAOAANAANNENNNNNdadadadaddaddadddaddada,

Q’center: Centralni sledovani a sprava vSech vasich zafizeni NAS

Platforma Q’center dokaze soucasné spravovat a sledovat nékolik klientskych zafizeni NAS a plnit tak potfeby jak
centralni spravy, tak segmentované kontroly. Informace, jako jsou teploty systému a rychlosti ventilatoru, vam
umoznuji snizit rizika spojena se selhanim systému pomoci fizeni podminek v mistnosti. MUzete také najednou
zapnout ¢i vypnout vice NAS pomoci pfednastavenych moznosti napajeni pro vylepsSeni pfistupnosti a ucinnosti
vaSich zafizeni NAS. Platforma Q’center také umoznuje centralni sledovani systémovych protokoll a fidi
aktualizace firmwaru a udrzbu u vSech zarizeni QNAP NAS, a to s minimalnim usilim.

LOG

Q’center
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09 Obecné nafizeni o ochrané osobnich udaji (GDPR)

QNAP NAS: Uginny plan obnovy po havarii

Zafizeni QNAP NAS podporuje nékolik metod zélohovani, synchronizace a obnovy dat.

Hybrid Backup Sync

Hybrid Backup Sync spole¢nosti QNAP
konsoliduje funkce zalohovani, obnoveni a
synchronizace do jedné aplikace, aby mohli
uzivatelé snadno prenaset data na mistni,
vzdalena i cloudova ulozisté pomoci sluzeb
RTRR (Real-Time Remote Replication), rsync,
FTP a CIFS/SMB.

W
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Cloud
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Cloudové zalohovani:

Zafizeni QNAP NAS nabizi cloudova feSeni, ktera
jsou bezpec€na, snadno pouzitelna a nabita
funkcemi pro zalohovani dat na vefejnych
cloudovych ulozistich podnikové tfidy, jako jsou
Microsoft Azure, Amazon Glacier, Amazon S3,
ElephantDrive, Google Drive, Dropbox* a IBM
SoftLayer. Podporovana jsou také cloudova ulozisté
kompatibilni se sluzbami OpenStack Swift a
WebDAV.

PFi vytvarfeni adaptacniho planu pro GDPR si mohou spolecnosti zvolit, zda pouze dodrzi poZadavky aktualniho
narizeni nebo zda tuto pfilezitost vyuziji k vytvofeni hodnoty pro svou organizaci. Mohou pfispét k Sifeni nové
kultury v oblasti zpracovani osobnich udaji a zpusobit skute¢nou digitalni transformaci podnikovych procesu,

které spravuji data klient a zaméstnancu.

Kriminalnici ze sféry IT neustale patraji po slabinach a vymysleji stale cilengjsi utoky. Udrzitelna bezpecnostni
feSeni se musi rozvijet a pfizplsobovat — prostfednictvim €etnych aktualizaci a vyuzitim informaci o hrozbach,
jakmile jsou k dispozici. Zabezpeceni je uzite€né pouze v pfipadé, ze detekuje hrozby, vyvolava reakci a zaruCuje
globalni ochranu v ramci celé struktury — od koncovych bodl po sité a hybridni cloudové sluzby.



